FISA DISCIPLINEI
(licenta)

1. Date despre program

R40 Anexa 1

Institutia de invatdmant superior Universitatea ,,Stefan cel Mare” din Suceava

Facultatea Drept si Stiinte Administrative

Departamentul Drept si Stiinte Administrative

Domeniul de studii Stiinte Administrative

Ciclul de studii Licenti / invatamant cu frecventa

Programul de studii Politie Locala

2. Date despre disciplina

Denumirea disciplinei ‘ PROTECTIA INFORMATIILOR CLASIFICATE

Titularul activitatilor de curs Lector as. dr. Ion BURLUI

Titularul activitatilor de seminar Lector as. dr. lon BURLUI

Anul de studiu | I1I | Semestrul | 2 | Tipul de evaluare | E

Regimul disciplinei | Categoria formativa a disciplinei
DF - fundamentald, DD - in domeniu, DS - de specialitate, DC — complementara

DS

Categoria de optionalitate a disciplinei:
DI - impusa, DO - optionald, DF - facultativa

DI

3. Timpul total estimat (ore alocate activitatilor didactice)

I a) Numar de ore pe siptdmana 3 Curs | 2 Seminar | 1 Laborator -

Proiect

I b) Totalul de ore pe semestru din planul | 33 | Curs | 22 | Seminar | 11 Laborator -
de invatamant

Proiect

II Distributia fondului de timp pe semestru:

40 ore

II a)Studiul dupa manual, suport de curs, bibliografie si notite

20

II b)Documentare suplimentara in biblioteca si pe platformele electronice de specialitate

10

II c)Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri

10

II d)Tutoriat

11T Examinari

IV Alte activitati:

Total ore studiu individual II (a+b+c+d) 40
Total ore pe semestru (I+I+I+1V) 75
Numarul de credite 3

4. Preconditii

Curriculum -

Competente -

5. Conditii (acolo unde este cazul)

Destfagurare a cursului 1.videoproiector
Desfagurare Seminar 2. videoproiector, flip-chart, foi Al si A3
aplicatii Laborator -

Proiect -

177




6. Competente specifice acumulate

CP1 Utilizarea conceptelor si principiilor fundamentale de organizare si functionare a structurilor
administrative pentru insertia profesionala in institutii publice gi/sau private.
CP2 Identificarea si aplicarea dispozitiilor legale cu privire la sistemul administrativ, inclusiv

Competente initierea si formularea de propuneri de acte normative si/sau administrative.
profesionale e CP3 Comunicarea orala si scrisd in limba programului de studii si Intr-o limba de circulatie
internationald, a unor mesaje structurate referitoare la o problema daté din specialitate.
e (PS5 Realizarea cooperarii profesionale la nivelul unitétilor, cu alte institutii si In relatia cu
societatea in vederea solutiondrii problemelor institutionale specifice.
Competente e CTI indeplinirea la termen in mod riguros eficient si responsabil, a sarcinilor profesionale, cu
transversale respectarea principiilor etice si a deontologiei profesionale.

CT2 Aplicarea tehnicilor de relationare in grup, deprinderea si exercitarea rolurilor specifice in
munca de echipa, prin dezvoltarea abilitatilor de comunicare interpersonala.

CT3 Autoevaluarea nevoii de formare profesionald si identificarea resurselor si modalitatilor de
formare si de dezvoltare personald si profesionala in scopul insertiei si adaptarii la cerintele pietei
muncii.

7. Obiectivele disciplinei

Obiectivul general al disciplinei

Acumularea de cunostinte, formarea de priceperi si deprinderi in domeniul
Protectiei informatiilor clasificate

Dupa finalizarea acestei discipline, studentii vor fi capabili sa:

o Cunoasca riscurile generatoare a incidentelor de securitate;

clasificate;
o Legalitate

Discretia

Disciplind

Responsabilitate

e Manifeste atitudini si convingeri precum:

(@]
o
o Comunicarea restrictiva
o

o Cunoasca principalele masuri de prevenire si protectie a scurgerilor de informatii

8. Continuturi

Curs Nr. Ore Metode de predare Observatii
expunere, prelegere

1. Acte normative care reglementeazd protectia informatiilor interactiva,

clasificate: problematizarea

- Clasificarea informatiilor; aspectelor predate,

- Informatiile secrete si ierarhizarea acestora pe niveluri de conversatia,
secretizare; 4 descoperirea

- Persoanele care au acces de drept la informatii clasificate; dirijata, explicatia,

- Alte persoane care au acces la informatii clasificate; studiul de caz,

- Institutii care detin sau utilizeaza informatii clasificate analiza si sinteza,

2. Reguli specifice privind evidenta, Intocmirea, pastrarea,
procesarea, multiplicarea, transportul, transmiterea si distrugerea
informatiilor clasificate.

- Clasificarea informatiilor secrete de serviciu expunere, prelegere

- Declasificarea informatiilor secrete de serviciu interactiva,

- Reguli generale de evidenta, intocmire, pastrare, procesare, problematizarea
multiplicare, manipulare, transport, transmitere si distrugere aspectelor predate,
prevazute de H.G. 585/2002 4 conversatia,

- Obligatiile si raspunderile ce revin conducatorilor descoperirea
autoritatilor si institutiilor publice, agentilor economici si dirijata, explicatia,
altor persoane juridice studiul de caz,

- Accesul la informatiile clasificate si in locurile in care se analiza si sinteza,
desfasoard activitati, se expun obiecte sau se executa lucrari
din aceasta categorie

- Masuri minime de protectie a informatiilor clasificate

- Aplicarea prevederilor H.G. nr. 1349/2002 privind




colectarea, transportul, distribuirea si protectia pe teritoriul
Roméniei, a corespondentei clasificate la nivelul instantelor

3. Protectia informatiilor clasificate
- protectia juridica
- protectia prin masuri procedurale
- protectia fizica
- protectia personalului

expunere, prelegere
interactiva,
problematizarea
aspectelor predate,
conversatia,
descoperirea
dirijata, explicatia,
studiul de caz,
analiza si sinteza,

4. Informatiile ,,secrete de serviciu”.
- Ce sunt informatiile ,,secrete de serviciu,,?
- Raspunderi si obligatii
- Gestionarea lor
- Masuri de protectie

expunere, prelegere
interactiva,
problematizarea
aspectelor predate,
conversatia,
descoperirea
dirijata, explicatia,
studiul de caz,
analiza si sinteza,

5. Distinctia intre informatiile clasificate si informatiile de interes
public. Accesul la informatiile de interes public.
Cadrul legal
Accesul la informatii si autoritatile publice.
Ce sunt informatiile de interes public? Definitii. Obligatiile
autoritatilor publice.

- Reglementarea accesului liber la informatia de interes
public in legislatiile nationala

- Principii ale accesului la informatii de interes public:

a. Principiul accesului maxim la informatie

b. Obligatia publicarii informatiei

c. Promovarea transparentei administratiei

d. Facilitarea accesului la informatie — proceduri clare
e. Principiul  nivelului rezonabil al costurilor
accesului la informatie

f. Principiul prioritatii accesului la informatie

g. Principiul publicitatii sedintelor institutiilor publice
h. Protectia ,avertizorilor” (a persoanelor care
avertizeaza asupra unei ilegalitati).

1. Principiul definirii limitative a exceptiilor

- Informatiile exceptate de la accesul liber al cetatenilor.
Conditiile refuzului:

a. Exceptii prevazute in Constitutie (art. 31 alin. 3 si
art. 53)

b. Exceptii prevazute de Legea nr. 544/2001.

c. Exceptii reglementate de Hotdrarea C.S.M. nr.

387/2005 pentru aprobarea Regulamentului de ordine
interioara al instantelor judecatoresti.
d. Exceptii prevazute de Legea nr. 182/2002 privind
protectia informatiilor clasificate.
- Informatii clasificate
- Asemandri si deosebiri intre informatiile clasificate si cele
de interes public
- Jurisprudenta instantelor nationale in materia Legii nr.
544/2001, cu accent pe refuzurile de acces motivat de caracterul
clasificat al informatiilor solicitate. Studii de caz.

expunere, prelegere
interactiva,
problematizarea
aspectelor predate,
conversatia,
descoperirea
dirijata, explicatia,
studiul de caz,
analiza si sinteza,

6. Incidente ce pot interveni in aplicarea legislatiei privind
informatiile clasificate si modalitatile de prevenire a acestora:

expunere, prelegere
interactiva,




- Sesizare problematizarea

- Responsabilitati aspectelor predate,
- Cercetare, conversatia,
- Solutionare descoperirea

dirijata, explicatia,
studiul de caz,
analiza si sinteza,

Bibliografie
e lon Burlui, Protectia informatiilor clasificate. Note de curs, Facultatea de Drept si Stiinte
Administrative, Universitatea ,Stefan cel Mare” din Suceava, 2021
Constitutia Romaniei
Legea nr. 182/2002 privind protectia informatiilor clasificate.
Legea nr. 544/2001privind liberul acces la informatiile de interes public
Noul Cod Penal al Romaniei
HOTARIRE Nr. 19 din 14 ianuarie 1972privind unele masuri in legitura cu apararea secretului
de stat
H.G. 585/2002, Reguli generale de evidenta, intocmire, pastrare, procesare, multiplicare, manipulare,
transport, transmitere si distrugerea informatiilor clasificate
HOTARARE nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu
9. H.G. nr. 1349/2002 privind colectarea, transportul, distribuirea §i protectia pe teritoriul Romaniei,
a corespondentei clasificate la nivelul instantelor
10. Hotararea C.S.M. nr. 387/2005 pentru aprobarea Regulamentului de ordine interioara al
11. instantelor
Judecatoresti
12. Regulamentul (UE) nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu modificarile si
completérile ulterioare
13. Legea nr. 190 din 18.07.2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
cu modificarile si completirile ulterioare
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Bibliografie minimala

e lon Burlui, Protectia informatiilor clasificate. Note de curs, Facultatea de Drept si Stiinte
Administrative, Universitatea ,Stefan cel Mare” din Suceava, 2021

Constitutia Romaniei
Legea nr. 182/2002 privind protectia informatiilor clasificate.
Legea nr. 544/2001privind liberul acces la informatiile de interes public
Noul Cod Penal al Roméaniei
HOTARIRE Nr. 19 din 14 ianuarie 1972privind unele masuri in legitura cu apararea secretului
de stat
H.G. 585/2002, Reguli generale de evidenta, intocmire, pastrare, procesare, multiplicare, manipulare,
transport, transmitere si distrugerea informatiilor clasificate
HOTARARE nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu
9. H.G. nr. 1349/2002 privind colectarea, transportul, distribuirea si protectia pe teritoriul Romaniei,
a corespondentei clasificate la nivelul instantelor
10. Hotararea C.S.M. nr. 387/2005 pentru aprobarea Regulamentului de ordine interioara al
11. instantelor
Judecatoresti
12. Regulamentul (UE) nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu modificarile si
completdrile ulterioare
13. Legea nr. 190 din 18.07.2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
cu modificdrile si completarile ulterioare
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Aplicatii (Seminar / laborator / proiect Nr. ore Metode de predare Observatii

1. Acte normative care reglementeaza sistemul national de | 1 ora
protectie a informatiilor clasificate;
2. Standarde si proceduri privind protectia personalului din | 1 ora
institutiile Tn care sunt vehiculate informatii clasificate;

N OSSR . .. o Problematizarea,
3. Amenintari si vulnerabilitdti in domeniul protectiei | 1 orad .
. o ’ conversatia,
informatiilor clasificate; : o
Lo : . < descoperirea dirijata,
4. Practici privind securitatea fizica; 1 ora explicatia
5. Securitatea fizica a informatiilor clasificate nationale, UE; 1 ora s tuI:iiul de’caz analiza
6. Clasificarea si declasificarea, necesitatea protejarii acestora; | 2 ore { sinteza ’
Clase si niveluri de clasificare; 3
7. Reguli de gestionare a documentelor clasificate; 2 ore
8. Particularitati 1n protectia informatiilor ,secrete de | 1ora
serviciu”.
9. Informatii de interes public: acces si transmitere. 1 ora
Bibliografie

e lon Burlui, Protectia informatiilor clasificate. Note de curs, Facultatea de Drept si Stiinte
Administrative, Universitatea ,Stefan cel Mare” din Suceava, 2021

Nk wWb =

*®

10.
11.

12.

13.

Constitutia Romaniei

Legea nr. 182/2002 privind protectia informatiilor clasificate.

Legea nr. 544/2001privind liberul acces la informatiile de interes public

Noul Cod Penal al Roméaniei

HOTARIRE Nr. 19 din 14 ianuarie 1972privind unele mésuri in legitura cu apararea secretului

de stat

H.G. 585/2002, Reguli generale de evidenta, intocmire, pastrare, procesare, multiplicare, manipulare,
transport, transmitere si distrugerea informatiilor clasificate

HOTARARE nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu

H.G. nr. 1349/2002 privind colectarea, transportul, distribuirea i protectia pe teritoriul Romaniei,

a corespondentei clasificate la nivelul instantelor

Hotararea C.S.M. nr. 387/2005 pentru aprobarea Regulamentului de ordine interioara al

instantelor

Judecatoresti

Regulamentul (UE) nr. 679/2016 privind protectia persoanelor fizice 1n ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a

Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu modificarile si
completérile ulterioare

Legea nr. 190 din 18.07.2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu modificarile
si completarile ulterioare

Bibliografie minimala
e lon Burlui, Protectia informatiilor clasificate. Note de curs, Facultatea de Drept si Stiinte
Administrative, Universitatea ,Stefan cel Mare” din Suceava, 2021

Nonbkhwb =
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10.
11.

Constitutia Romaniei

Legea nr. 182/2002 privind protectia informatiilor clasificate.

Legea nr. 544/2001privind liberul acces la informatiile de interes public

Noul Cod Penal al Roméaniei

HOTARIRE Nr. 19 din 14 ianuarie 1972privind unele masuri in legiturd cu apararea secretului
de stat

H.G. 585/2002, Reguli generale de evidenta, intocmire, pastrare, procesare, multiplicare, manipulare,
transport, transmitere si distrugerea informatiilor clasificate

HOTARARE nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu

H.G. nr. 1349/2002 privind colectarea, transportul, distribuirea si protectia pe teritoriul Romaniei,
a corespondentei clasificate la nivelul instantelor

Hotararea C.S.M. nr. 387/2005 pentru aprobarea Regulamentului de ordine interioara al
instantelor




12.

13.

Judecatoresti

Regulamentul (UE) nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea

datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu modificarile si

completdrile ulterioare

Legea nr. 190 din 18.07.2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679

al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu modificarile

si completarile ulterioare

2. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatorilor reprezentativi din domeniul aferent programului

Continuturile disciplinei au fost elaborate ca urmare a consultarii programelor de studii similare din tara, a
asteptarilor organizatiilor profesionale de profil, a societatii civile si a administratiilor publice locale.

3. Evaluare

Tip activitate

Criterii de evaluare

Pondere din nota

Metode de evaluare -
finala

Curs

Insusirea continutului teoretic conceptual al
disciplinei predate;

Capacitatea de utilizare adecvata a conceptelor,
metodelor si procedeelor specifice disciplinei;
Explicarea si interpretarea legislatiei specifice.
Cunoasterea si intelegerea aspectelor teoretice.

Examen 50%

Seminar

Insusirea si intelegerea problematicii tratate la
curs §i seminar .

Capacitatea de a utiliza corect si de a explica
notiunile fundamentale ale disciplinei.

Prezenta, participare, 50%
interventii

Standard minim de performanta

Standarde minime pentru nota 5:
- Insusirea principalelor notiuni, idei, teorii;
- cunoasterea problemelor de baza din domeniu;
- Intocmirea proiectului ales din tematica administrata;
- abordarea a cel putin 50% din subiecte in cadrul examenului.
- Pentru studentii ce desfagoara si alte activitati profesionale i nu au frecventd de minimum 50%, intocmirea
unui proiect impus din tematica abordata.
Standarde minime pentru nota 10:
- abilitati, cunostinte certe si profund argumentate;
- participare activa la cursuri i seminarii;
- exemple analizate, comentate;
- intocmirea §i prezentarea proiectului;
- mod personal de abordare si interpretare;
- tratarea in totalitate a tuturor subiectelor din cadrul examenului.
- Pentru studentii ce desfasoara si alte activitati profesionale si nu au frecventd de minimum 50%, intocmirea
unui proiect impus din tematica abordata.

Data completarii

Semnatura titularului de curs | Semnatura titularului de aplicatie

20 septembrie 2021

Data avizarii In departament

Semnatura directorului de departament

22.09.2021

Data aprobarii in Consiliul facultatii

Semnatura decanului

28.09.2021



Croitoru Ionut

Croitoru Ionut

Croitoru Ionut





